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Zmeény v ochrané osobnich udaju
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prenositelnost a dalsi
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Rozsireni povinnosti
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Obsah dokumentace

e Katalog (registr) zpracovani

* Analyza rizik / DPIA

* Posouzeni vlivu — DPIA

° Balancni testy proporcionality

* Registr zpracovatelu

* Zpracovatelské smilouvy

* Retencni politika

Bezpecnostni politika

Popis pracovniho mista Poverence
Jmenovani Poverence

Interni smérnice o ochrané osobnich udaju
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Obsah dokumentace

* Registr vstupu osobnich udaju v€etné formularu
 Ugely jednotlivych databazi

° Prehled vsech evidenci obsahujicich osobni udaje

* Vzorek 20 nahodné vybranych subjektt udaju

* Popis zpusobu likvidace osobnich udaju

* Zpusob zajisténi aktualizace

* Prehled tretich osob zpracovavajicich osobni udaje
Zaznamy o tom, kdo, kdy a co délal s osobnimi udaji
Identifikace zamé&stnancli / osob majicich pfistup k OU
Prehled napravnych opatreni
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Srovnavaci analyza stavu

Cilem provéreni stavu je:

Zjistit jaké naroky na mne GDPR klade
|dentifikovat zpracovani osobnich udaju
Provést posouzeni rizik pro prava a svobody subjektu udaju

Jakym zpusobem musim doplnit procesy ke zpracovani a ochrané
osobnich udaju v€etné procesu posouzeni vlivu a ohlaSovani
poruseni zabezpeceni

Jak upravit souhlasy a oznameni pfedavané subjektu udaju
Jakou vést dokumentaci

Jak zavést roli Povérence pro ochranu osobnich udaju a dalSi role
potfebné (vyuziti stavajicich pro zajisténi zpracovani a ochrany
osobnich udaju

Zda bude vyuzito kodexu chovani nebo bude absolvovan proces
ziskani osvedceni
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Identifikace zpracovani

Kontrolni dokument
5 Dokument ID: GDPR | 2.2
IDENTIFIKACE SCENARE ZPRACOVAN{ pocet stran: 3 )
Nazev projektu: GAP Analyza
Datum: 6. listopad 2017

B Kontrolni (ument
1. Nazev scéndfe zpracovani: Dokument ID: GDPR | 2.2
2. Krétky popis scénafe zpracovéni: IDENTIFIKACE SCENARE ZPRACOVANI Pocet stran: 3
(02 jednd, za jakym Glele Nazev projektu: GAP Analyza
Datum: 6. listopad 2017

13. Identifikdtory: '14. Jednd se 'éﬂﬁk" ni I‘[’J Gr;:;tlzz
0O Iméno, Piijmeni O Adresa (Nejedna s okument ID: 5
: i IDENTIFIKACE SCENARE ZPRACOVAN{ Potetstran: 3
O Titu O Cislo kreditni karty Ano/ Ne Nazev projektu: GAP Analyza
3. Respondent: 4. Vlast O Rodné éislo O Misto narozeni Datum: 6. listopad 2017
{osoba wyplfujici tento dotaznil) lgarant. O patumnarozeni O Cislo ob¢anského prikazu  15. Prévnim
Telefon: 7 Email g Poh!avi' g Cisln?:estuvnihn pasu (lgilwtxu
5. Vlast Rodinny stav Re.gnslraénl znatka vozu Udél e ——
Email: (sprave O vadetani O otisky prstt O pinér povinné, zda bylo provedeno/ Ano /Ne
Fm;l;oe' a . . - el O rokalita O zdravotni dokumentace O Ppinér
= O Email O uivatelské jméno O ochr
‘ O Telefon O prezdivka O pinér Ano / Ne
6. Organizace je v pozici spravce: 7. Orgat O Podobizna O vek O opré
{Pokud ANO, nemiife biti zoracovatelem) (Pokud, O IMEl/UDID )|
Ano / Ne Ano/ O cookie | 22. Odvozovani Ano / Ne |
8. Pokud je vyuZivin zpracovatel, existuje smlouva: 9. Kdoji O 1P adresa ta techn
{Organizace mé se zpracovateli uzavfenu smlouvu o ochrané OU} (Pro kot O reD - - 2
Ano / Ne 123. Pseudonymizace Ano § Ne 24. Generalizace Ano { Ne
{Pokud NE, uvedte u kterého zpracovatele nem smlowu) 125, A i Ano f Ne . Sil Ano / Ne
. 16. Jedna se o zpracovani zvlastnich osobnich tdaji: 17. Pravnim Joniizece |
10. Je vyuiivén zpracovatel: 11. Jsour (Nejedni se o dcaje béiného chraktery) )
{Pokud organizace predévé data déle ke zpracovini] Ano/ (Mase byt 2v _ |
—— " . . — JPakud jsou data ulozena v systému neba apikac, tak v jake/
Ano / Ne (Pokeud. Ano/ Ne O uds Uvést, v jakeém formdtu jsou zpracovavany = uklédény osobni idaje/
{Pokud AND, wedte o koho se jednd - nézev firmy apod.} O Pinér | 27, Listinnd podoba —— 30,
. préve |
18. Uréeni kategorie zvla3tnich Gdaji 28, Excel, Word, aporl. Ano /Ne
o] (Unést zda, 3 v piipadd, Ze ano které ze aviditnich kategorif osobnich idaji: I
Jsou shromatdovany) O zprac 29 Aplikace nebo IS Ano / Ne
O Rasowy / etnicky pivod subje
S s el O Politické nazory | subje - ™
I O Nébozenské vyznani souhl ‘ o - Y o]
O Filozofické presvédéeni O zprac | 31. Doba uchovéni 32.
R - v
O Genetické adaje subje
12. O Zaméstnanci Jiné O Biometrické tdaje O zprac
O Klienti / zdkaznici O zdravotni stav subje
rrrrrrrr O Sexudini Zivot / orientace O 2zprac
O Pacienti prévi
O Cleni O zprac
| zajm
O Pachatelé
O Osoby do 13 let O 2zprac
pracc
0O Zprac
oblas
Saslons Idenlifikace zprac O 2zprac
Pfipominky nz in‘o@acre zajmi
© ACRFSIA Consulting s pros
Formalaf WL ACTESTA.CONT

Satlona Idertfixace zpracovi

Pfipominky na nfo@acresia.

© ACRFSIA Consulting s.r.o.
WWINLECTESIA.COM

Saolons Identilikace sp-acovani v2.1 14 TECHNOLOGICKE
Pfiporninky na in“o@acresia.com CENTRUM AV CR
€ ACRFSIA Consulting s.r.o. 201/
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Katalog zpracovani

- Katalog-zpracovani-06-09-2018-ludek -

Excel

Viozeni  Rozlozenistranky  Vzorce Zobrazeni  Vyvoja  Napovéda \éte mi, co Jat

Ludék Nezmar

& sdilet

-y — = 1— B
[v,_ & Vyjmout Calibri ‘2 <A A T B $- 2B Zalamovat text Obecny = J J Normalni Neutralni Spravné F‘fo ‘I 2 futesim QY p
- == Kopirovat ~ ) ¢ —a = " ¥ —— ] vyplnit - 2 -
Viozit B I U-/"-8 — o - ] . o <0 0o Podminéné Formatovat | Spatné Hypertextovy... Odstranit Format Sefadita Najita
-  Kopirovat format LD A 5= = €& 3= [ siouditazarovnat nastied > % 0 0 50 |formétovint=ako tabliki v . - & Vymazat~ filtrovat ~ vybrat -
Schranka i Pismo . Zarovnani K Cislo ] Styly Buriky Upravy ~
14 ¥ fx Spréavce A
A A | B © D | E F G H | ] K (& M N |
1 Pop pracova 0sob d
2 Kategorizace zpracovavanych OU plisob zpracovani O
) Pravni titul
i Zvlddtni kategorie | i P a
Kategorie OU 5 zpracovani Role énafe / tda P e0 . '_' °_ Role pfijemce '. o
34
Titul
Jméno
Pifjmeni
o S Zaméstnanci Rodné ¢islo Zdravotni stav PInéni smlouvy |Spravce Personalista dobu trvani
Personalistika CV od uchazect 1 Ziskani zaméstnani e (ER pr:::)ovnmovztahu
Podobizna
Jméno manzelky
4
Zaméstnanci
Klienti / zakaznici
. Ochrana majetku a < / Podobizna Opravnény zajem Zpracovatel Technik EU/EHP
Bezpeénost Kamerovy systém 2 S 5 . |Pacienti CAP Cam zpracovatel 7 dni
zajisténi bezpeénosti .
Navitévnici
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14
15
16
17 -
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19 -
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B O] - ] + 100%

Vyberte cil a stisknéte kldvesu Enter nebo zvolte pfikaz Viozit.
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Analyza DPIA

- Analyza-DPIA-06-09-2018-ludek - Excel Ludék Nezmar
Vlozeni Rozlozeni stranky Vzorce Data Revize Zobrazen( Vyvojar Napovéda £ Reknéte mi, co cheet at 4 Sdilet
e [ O o 1e—
o - — 1T v P AutoS: -
N b Vyjmout Calibri v - A A = _ - 2b Zalamovat text Obecny . J# ;‘); Excel Built-in .. Normalni 3 Normalni 7 — F\fo ‘ m | 2 Autosum '%Y p
- = gopi - ! - 4 St & | Vyplnit -
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Posouzeni rizik pro prava a svobody osob pro jednotliva zpracovani

i

Usek / odbor Nazev zpracovani

Identifikacni ¢islo zpracovani

Personalistika  CV od uchaze&

2 Bezpecnost ‘Kamerovy systém Ano Ano Ne Ne Ne Ne Ne Ne Ne Ne Ne Ne Ne Ne Ne Ne Ne

v WwN

u:oo‘\las
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Analyza rizik zpracovani osobnich udaju

Posouzeni rizik, Ci jak GDPR definuje ,vyhodnoceni hrozeb
pro prava a svobody fyzickych osob” je mozné proveést
v nasledujicich krocich:

Uréeni kritérii analyzy a respondentu

Navrh a schvaleni metodiky analyzy rizik
|dentifikace a ohodnoceni jednotlivych zpracovani
|dentifikace hrozeb

Vyhodnoceni rizik zpracovani osobnich udaju

Zpracovani, projednani a schvaleni zpravy o posouzeni
rizik spojenych s jednotlivymi zpracovanimi osobnich udaju



Soubor

L

36 Vyjmout . —
L Calibri ‘11 - A A = - b Zalamovat text Obecny Normalni 2
— Kopirovat ~ == = e
Viozit X e . , & o €0 Podminéné Formatovat Spravné
- ¥ Kopirovat format Ha L 1A =[5 & € > [ sloutitazarovnat na stied % 00 formatovan - jako tabulku -
Schrénka n Pismo 3 Zarownéni
M26 - fx 2

Domil Vlozeni

Rozlozeni strénky

Vzorce  Data  Revize  Zobrazeni  Vyvojs  Napovéda

P Reknéte mi, co cheete udélat.

Priloha 5 Mapa rizik v1.04 - Excel

Zneuziti nebo neopravnéna modifikace

AR Vydavani se za nékoho jiného
uadaja

Vyznamnost (V)

Styly

Normalni

Spatné

Neautorizované pouzi

Hodnoceni

Zranitelnost

Neutralni

Ludék Nezmar a X

£ sdilet

- —
> AutoSum - A
E= = ] 2 2y O
- T]Vypinit~ }
Viogit Odstranit Format Sefadita Najita
. . g Vymazat * filtrovat - vybrat -
Buiky Upravy ~

4

Zneuziti systémovych zdroju

Hodnoceni

Vyznamnost (V)
Zranitelnost (Z)

Zavedeni Skodli

Zranitelnost

2
3 Hodnoceni
% =
5 - a e T =1
2 8 ] ] ]
. 2z g 8 C] s T 5
6 Nazev scénare Zpracovani S s N
17 EEN Reserse z databaze Albertina 8
18 EEN Firemni reSerSe z internetu 8
19 EEN SME Feedback 8
20 EUS_001_vykon kontroly die cl. 23 v programu Interreg V-A CR-Polsko 8
21 EUS_002_vykon kontroly dle cl. 23 v programu Interreg Slovensko - Ceské republika 8
2 EUS_003_vykon kentroly die cl. 23 v programu spoluprace Ceska republika - svobodny stat Bavorsko 8
8
8
8
8
8
8

g
]
8
2
2 2 3 2 2 1 2 2 4 1 2
1 2 1 2 2 1 2 2 4 1 2
1 2 1 2 z 1 2 2 4 1 2
1 2 1 2 2 1 2 2 4 1 2
1 2 1 2 2 1 2 2 4 1 2
1 2 2 3 a 1 2 2 a 1 2
23 EUS_004_vykon kontroly die cl. 23 v programu Interreg EUROPE 1 2 1 2 2 4 1 2 2 a 1 2
24 EUS_005_vykon kontroly die cl. 23 v programu Interreg CENTRAL EUROPE 1 2 4 1 2 2 4 1 2 2 4 1 2
25 EUS_006_vykon kontroly die cl. 23 v programu Interreg DANUBE 1 2 4 1 2 2 4 1 2 2 4 1 2
26 EUS_007_vykon kontroly die cl. 23 v programu URBACT III 3 3 4 1 2 2 4 1 2 2 4 1 2
27 EUS_008_vykon kontroly die cl. 23 v programu Interreg V-A Rakousko - Ceska republika 2014-2020 1 2 4 1 2 2 a 1 2 2 a 1 2
28 EUS_009_vykon kontroly die cl. 23 v programu spoluprace Svobodny stat Sasko - Ceska republika 2014-2020 2 | 4 4 1 2 2 4 1 2 2 a 1 2
PERFERN EUS_010_vykon kontroly die cl. 13 v programu Cil 3 CR-PR - udrZitelnost 1 | 2 4 8 1 2 2 4 1 2 2 4 1 2
EAPZIN EUS_011_vykon kontroly die cl. 13 v programu Cil 3 CR-SR - udrZitelnost 1 | 2 4 8 1 2 2 4 1 2 2 4 1 2 [
ESRIPEIN EUS_012_vykon kontroly die cl. 13 v programu Cil 3 BY-CR - udrZitelnost 3 ‘ 4 E 1 2 2 4 1 2 2 4 1 2
Pl EUS_013_vykon kontroly die cl. 13 v programu Cil 3 R isko - CR - udrZitelnost 1 | 2 4 8 1 2 2 a4 1 2 2 a 1 2
PYAll EUS_014_vykon kontroly die cl. 13 v programu Cil 3 SA-CR - udrZitelnost 1 2 4 8 1 2 2 4 1 2 2 a 1 2
PERll U drziteinost Integrovaného operacniho programu 2 2 4 16 2 2 2 8 2 2 2 3 2 2
PERN Kontakini (daje administratoru 3 2 4 24 2 2 2 8 2 2 2 8 2 2
EI Fyzické doklady z udrZitelnosti projektu 1 2 4 8 1 2 2 4 1 2 2 4 1 2
ER Stiznosti IROP 1 | 2 a 8 1 2 2 4 1 2 2 a 1 9
EPMll Proces administrace projekiu v MS2014+ 2 | 2 4 16 2 2 2 8 2 2 2 8 2 2
EERN Evidence prehledu kontrol Verejnych zakazek 2 | 2 4 16 2 2 2 8 2 2 2 8 2 2
EEMll Proces vyberovych rizeni na Uzemnich odborech 2 | 2 4 16 2 2 2 8 2 2 2 8 2 2
EEIl Zpracovani dotazu k metodice 1 | 2 4 8 1 2 2 4 1 2 2 4 1 2
EIMl Seznam expertu odd. monitoringu 1 | 2 (3 8 1 2 2 a & 2 2 a 1 2
EVAll Spisova sluzba 1 | 2 4 8 & B a 8 1 2 2 4 1 2
EEJl e-newsletter Centra pro regionalni rozvoj Ceské republiky 1 [ 2 4 8 1 2 4 8 1 2 4 8 1 2
EEMN Z4dosti o informace dle z. 106/1999 Sb 1 [ 2 4 8 1 2 4 8 1 2 4 8 1 2
LI Formuldr zpetné vazby "Napiste nam" 1 | 2 4 8 1 2 a 8 1 2 4 8 1 2
Hodnoceni Mapa ri »
pripraven 25 = - ] + 80%
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dentifikace aplikaci a opatreni

IDENTIFIKACE APLIKACE / SYSTEMU

Dokument ID: GDPR | 3.1
Pocet stran: 2

Nazev projektu: GAP Analyza
Datum: 2. listopad 2017

IDENTIFIKACE OPATRENI

i dokument
Dokument ID: GDPR | 3.1
Pocet stran: 2
Nazev projektu: GAP Analyza
Datum: 2. listopad 2017

1. Néazev aplikace / systému:

2% Krétky’ popis aplikaoe / systému:
(Kjakému celu je systém poutivan)

Zéktadni

3. Respondent:
(osoba wypliiujici tento dotaznik)

Telefon:

Email:

4. Business vlastnik:

{garant dané aplikace)

IDENTIFIKACE APLIKACE / SYSTEMU

n:
Nazev projektu: GAP Analfza
Datum: 2. listopad 2017

Funkee: .
6. Aplikace obsahuje osobni udaje:
{Pokud NE, neni nutné dale vypliovat)
Ano / Ne
bezpeent v souladu s
(Zabezpeteni systému odpovids platnym bezpetnostair)
organizace)

Ano / Ne

10. Analyza rizik aplikace /

o

St i x pronasy 63t touans ojen)
Ano/ Ne

22. Aplikace vede auditni systém z&znam
I5rém loguie sty winsicls amanguloc s oty
Ano/Ne

24. Aplikace je sledovina v SIEM/SOC
(S e apajen v conled SIEWSOC)
Ano/ Ne

26. Aplikace je v HA

(Existuje analyza rizik pro tento systém s ohledem na o

21 Aplikace vyuZiva k pristupu systém roli

' 27. Aplikace je pravidelné zilohovana

Sysion s gty & eseom o praconichpork)
Ano/Ne

23. Aplikace vyutivé dvou faktorové ovéreni
Sy o  xhrand do v fkiorons ssoezpecen)
Ano/Ne

25. Aplikace k pristupu vyutiv FW, VLAN, DMZ
9Tbtup 80 sytéu e feen pomoc] 7, VUAN, DVIZ)
Ano / Ne

(Sy5t6m 3 o data o pravidelné salchoving)

i Ano( Ne Ano / Ne
Selo} oddi 2, tének 32, bod 1.¢] - obnova dostupnosti a pistupu v piipade incidentu
28 Aplikace mé Disaster recovery plan 29. Aplikace ma plan zélohovani
Ano / Ne Spstam s Dstor o i (Kot st e pin i)
Ano / Ne Ano / Ne
(GDPR oddil 2, ¢lének 32, bod 2 - posuzovinl 37 pravidelny. ik 31 Incidenty jsou pravidelné vyhodnocovany
1 i . [Zalohy Systému [ ou pravideind westovany| (18 prowdddno pravideing vyhadracoudni incidentd)

11. Provozni vlastnik IT infrastruktury: Y o/t

(Spole¢nost u které je aplikace 32 33. Systém je testovén na zranitelnosti

. Kpiikaén} podimra'.
(Kdo zajistuje Help Desk - spolecnost / o

w

1

osob

157 e prauideiné estavin na DR scénaf)
Ano/ Ne

Ano/ Ne

34. Aplikace umoiuje export dat

izaci OU
(Systém vyudiva pseudonymizaci osobnich tdaji)
Ano/ Ne

. Aplikace vyuziva Sifrovéani OU
(Systém yuiivi Sifrovéni osobnich Gdajt)
Ano / Ne . .

. Aplikace vyuziva generalizace OU

{Systém vyuziva generalizace osobnich dajd)

. Aplikace vyuiivd pseudony

1

o

1

1=

Ano / Ne

o/

35. Data 2 aplikace jsou odesilana mimo systém
(Data 10 sysidmu fsow odedana)
Ano / Ne

36. Apli ace s um[;c ‘portabilitu OU
(Sptém e piseaven naporabita 001
Ano / Ne

Sablona Identifikace IT systému
Pripominky na info@acresia.com
© ACRESIA Consulting, sr.o. 2017

wwww.acresia.com

Formula?

1. Respondent:
{osoba wpliiujici tento dotaznik)

Telefon:

2. Klient:

(Nazev organizace)

3. Projekt:

(Nézev projektu)

4. Jsou definova p za i Udaji a Odpovédnosti za zpracovani idaju jsou jasné
souvisejici systémy (nap¥. vlastnik tdajd, vlastnik definovany (skupina, holding vs. dcefiné spol
aplikace...):

4 Dokument 1: GDPR13.1
Ano / Ne / Pouze pro nékteré IDENTIFIKACE OPATREN( oot et

/Pokud pouze pro nékteré, tak pro které systémy/

Nzev projektu: GAP Anahiza
Datum: 2. listopad 2017

@ irolia 17. Pristup k ddajim j

i
autorizaci: autentizace a bezpe¢nymi hesly (nap. silng hesla,
Ano/ Ne pravidelné zmény hesel)?
Ano/ Ne
18. Potet privilegovanych (¢td a G¢td sprévei je omezen 19, Pristup k osobnim ddajim je mozny pouze pomoci
na minimum a pravidelné kontrolovan: Konkrétnich utivatelskych profild a individuainich
Ano/Ne identifikstord utivateld?
Ano/ Ne
20. 21. Piistupové
privaj; iné pi i
Ano/ Ne Ano/ Ne
22, 23. Pistup k zéloh
pokrotitymi
bezpegnostnimi opatfenimi jako napF. federated Ano/ Ne
identity, certifikit, 2-faktorové ovéfovani:
Ano/ Ne
e ——— o ————
6. Zam@stnanci jsou koleni v oblasti ochra " ik o st [ R bt s
jsou pfijata op i na zvy ani povédd kancelsF, datova centra, oblasti s otevieni dvefi, kontrola na recepci). Existuje poplasny
Ano / Ne wysokou mirou bezpetnosti): systém a systém fizeni pistupu:
Ano/ Ne Ano / Ne
8. Vybér zp { a posky 10 sluzd 25 7 [ datovych
na definovanych kritériich vybéru a audi§l “"‘:’_vﬁm o i Naé ool o PN
kéd). Je kdykoli moEné uréit, které osoby mély
- Ano / Ne
Smlo \ hrnuji
10. Smlouvy zahrnuji zajisténi zniceni dat po
y nebo po skonceni zp ani

Ano / Ne / Pouze pro nékteré

12. Smlouvy zahrnuji pravidla pro subdodav{
zpracovani:
Ano / Ne / Pouze pro nékteré

14. Smlouvy zahrnuji pravo na audit zpracov|
adaja:
Ano / Ne / Pouze pro nékteré

Sablona lcentifikace opatfeni
Pripominky na info@acresia.com
© ACRESIA Consulting, sr.o. 2017

www.acresia.com Klasifikace: 3
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Zobrazeni

Ludék Nezmar X

Prehled-aplikaci-06-09-2018-ludek - Excel
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Posuzovani vlivu na ochranu osobnich udaj

Obsahem posouzeni musi byt:

Popis zamysSlenych operaci, ucell zpracovani a opravnény
zajmu spravce

Zhodnoceni nezbytnosti a proporcionality operaci ve vztahu k
ucelium

Zhodnoceni rizika pravim a svobodam jednotlivcu

Popis zamyslenych opatreni ke zmirnéni rizika, vCetné
bezpecnostnich opatfeni a mechanismu

Pokud riziko zUstava vysoké navzdory prijatym opatrenim,
je treba predchozi konzultace s dozorovym organem
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Ziskani Neznamy
CV od zaméstnani respondent
uchazect
Ochrana Opravnény  Neznamy
Ka merovy majetku a zajem respondent
zajisténi
bezpecnosti
system

Ugetni

Technik

Reference

\Balan(:m’ test proporcionality produktu
Albertina

Souhrnné informace o produktu

1D produktu 1
Nézev produktu/scénare Bisnode Albertina
Nazev systému Databaze MS SQL
Diky siroké tkale Gdajii a rdznym vybérovym kritériim Bisnode
Albertina pomaha svym uzivatelim najit potencidlni zakazniky a
minimalizovat naklady na marketingové kampané tim, e poskytuje
Kratky popis produktu/scénafe nastroj pro presné cileni. Také umoifiuje zakaznikovi analyzovat
portfolio klientt, aby naéli potenciaini klienty, ke kterym by cilili a aby
mohli minimalizovat obchodni riziko.
Respondent | i Cech
Telefon Respondent 725776 298
Email Respondent | jiricech@bisnode.com
Funkce Respondent Product Manager
IT Business viastnik Cech
admi
Email Business vlastnik com
IT viastnik | ech
Email IT viastnik jiri. com
Provozni viastnik IT i Master data
Provozni vlastnik aplikace Bisnode, Jifi Skopovy
Aplikaéni podpora Bisnode,Radka Kosové
i Aplikace obsahuje osobni idaje | ANO
admi Aplikace obsahuje zvlastni osobni idaje  NE

Identifikace opravnéného zajmu
Otizka Odpovéd

| Nastroj pro segmentaci trhu a
analyticky nastroj pro snizeni miry
Keditniho 4 Gus izika,
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Prvni etapa je identifikovat
&ny zajem - jaky je Gcel
2pracovani osobnich tidaji?
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Zpracovatelé

> C @

@ & https;//www.acresia.com/index.php?option=com_gdpr&view=processors&ltemid=1664

fost Visited (@ Getting Started B Prekladaé Google

M ACRESIX

Hlavni strana

Home > DPO Tools > Zpracovatelé
Hledat - Vyhledat ~
Zverejnéno ID  Zpracovatel Cinnost zpracovatele

1 Benefit Externi G€etni firma zpracovavaj

2  LMC Spole¢nost zajistujici hodnoceni

3  Microsoft Provozovatel cloudovych sluzeb

Viozit

10200 10190 | 181 1701 160 1 1S 114 | 1300 0120 0 110 1 100 )

Stranka 123

b X
[

L najit -

A Aa-fp = 2L 91 aaBbcend| AaBbceDd AaBbCc AaBbCch

LY

Calibri (Zékladni text) ~| 12

25 Nahradit
1 . 2 Lay . A . — e — 9 Normélni | 1 Bez mez.. Nadpis1  Nadpis 2 ‘
Bl 7 U-a x; XX A--A- = = = - =] I\ Vybrat -
Pismo Odstavec % Styly i Upravy ~

[RETRRETERE SREE SNEE RERE SRR SRS SRR DRSS NS SR IRRETIRE NS |
Adresat
k rukdm vedeni spole¢nosti
Ulice
PSC Mésto

ACRESIA Consulting
I* Viechna pole v tomto dokumentu oznacend

hranatymi zévorkami (] musi byt vyplnéna.

V [misto] dne 6. zafi 2018

INFORMACE O POSTUPU SOUVISEJICIM S UPRAVOU SMLUVNi DOKUMENTACE

Vazeni,

obracime se na Vas v souvislosti s pravnim auditem, ktery nase spole¢nost [nazev organizace],
se sidlem [sidlo ], IC: [IE ] dale jen (,0 "), v dobé&
interné vyk a za Géelem d souladu s poZadavky nafizeni pského parlamentu a
Rady 2016/679, ze dne 27. dubna 2016, o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich tdaju a o volném pohybu téchto tdaji (,,Nafizeni"), které nabylo Uéinnosti dne
25. kvétna 2018. Souéasti provadéného auditu je i revize smluv a jinych pravnich ujednani
s partnery spole¢nosti Organizace. Timto dopisem se obracime na Vas, jakozto na partnera
Organizace, s cilem objasnit zamysleny budouci postup.

Nafizeni neboli ,,GDPR" (spol s adap k o zp i osobnich tdaju, jehoZ
findIni podoba ani den nabyti Uginnosti jesté nejsou znamy) v Ceské republice nahrazuje
souéasnou pravni Gpravu ochrany osobnich tidaji v podobé zdkona €. 101/2000 Sb., o ochrané
osobnich tdaji a 0 zméné nékterych zékoni (,,2000"), ktery provadi evropskou smérnici
95/46/ES, a tim predstavi novy pravni ramec ochrany osobnich tdaji v evropském prostoru.
Pro Nafizeni je typicka jeho pfima apli vé statech pské unie, a tudiz
se nova dprava dotyka viech I i, instituci i jednotlivel, ktefi shr iduji a
zpracovavaji osobni udaje fyzickych osob nachazejicich se v Evropské unii, a to nehledé na to,
v jaké pozici tyto subjekty s osobnimi ddaji nakladaji (zda z pozice spravce, zpracovatele,
pfijemce osobnich tdaji apod.). Nafizeni stanovi mimo jiné nové povinnosti vztahuijici se na
cnrdura a rnraravatala ncnhnich (idailt nFifam3d nadndrient tirhtn navinnnct ia nfadeim

Pocetsiov:591 L% Cestina
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Retencni politika

> 02.6 Piiloha Reten¢ni plan CZ - Word Ludék Nezmar

Viozeni Névrh Rozlozenf Reference Korespondence Revize Zobrazenf Vyvojai  Napovéda  ACROBAT O Reknéte mi, co chcete udélat

o e — P najit ~
Salibst KA AR = = 20 Y AaBbC: AaBbccDA AaBbCcDA AaBbCcDA AaBbCeDd AaBbCCD AaBbCcDd AaBbCcDd e
$ac Nahradit
2 —_— = = — A 1 Heading T Index ListLabel 1 ListLabel 10 ListLabel 11 ListLabel 12 ListLabel 13 ListLabel 14
at format B I U-ae x; X A~ - AV =E==EE40 L Vybrat -
= Pismo 5} Odstavec ¥ Styly 5 Upravy ~
5 n:»l-l- 20 3 I RO R (. P P & 8 P gy 10 111 12 13 14 15 DR IVID - DN | 30N
bl Vlozeni Navrh Rozlozeni Reference Korespondence Revize
Calibri 1 - A A Aa- R =i
T U-aex, X A-%-A-Bl= = MC Praha 2 [urovef Kiasifikace]
ovat formét
A Pismo 5 Od
SOt s e 078 0 piloha — Plan uchovavani dat | | Acres1a Consulting
Chcete-li tento dokument vyplnit, nejprve si prectéte zasady
- - — ~ e - uchovavani udaja.
Kategorie zéznamu osobnich PPovinna retenéni doba Vlastnik zéznamu
udaji
— — - T - | ACRESIA Consulting
Obsah Mzdové listy 30 let po ukonceni pracovniho Oddéleni personalistiky Existuji tf moznosti pro definovani doby uch
v a) Povinna doba je uvedena v mistni legislativé - napf.
pomeru dariové, pracovni, archivacni a podobné zakony.
1. UCEL, ROZSAH A UZIVATELE ) b) Vymazani mize byt vyvoldno udalosti - napF. data
Smlouvy s dodavateli Sedm let po skonceni smlouvy Oddéleni nakupul B zakaznikovi mohou byt po odeslani produktu smazana; ihned
2. REFERENENi DOKUMENTY % jak navitévnik opusti web.
* c) Povéfenec pro ochranu osobnich tdaji uréi pfiméfenou
3.  PRAVIDLA UCHOVAVANI 5 dobu uchovavani adaja
31, OBECNE ZASADY UCHOVAVANI. :
3.2.  OBECNY PLAN UCHOVAVANI B i | | : H ACRESIA Consulting
33 ZABEZPECENI DAT BEHEM DOBY UCHOVAVANT........cvvviiriinn Jedni se pouze o pfiklady. Tuto tabulku vypliite pfislusnymi
3.4 LIKVIDACE DAT udaji pro vasi organizaci.
3.5. PORUSENI, PROSAZOVANI A DODRZOVANI PREDPISU ..
4.  LIKVIDACE DOKUMENTUO
4.1. PRAVIDELNY PLAN LIKVIDACE
4.2. METODA LIKVIDACE
5. SPRAVA ZAZNAMU UCHOVAVANYCH NA ZAKLADE TOHOT1
6. PLATNOST A SPRAVA DOKUMENTU ......cocvuereerenrnnennnsenans
7. DODATKY
w33 M Cestina %) HiE R - 1 + 130%
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Poverenec - DPO

* Jmenovani
* Oznamit uradu a verejnosti
* Stanovit kompetence a ukoly

Monitorovani souladu s legislativou

Realizace ukolu spojenych s provadénim posouzeni vlivu
Spoluprace s dozorovym Ufadem (UOOU)

Prosazovat pristup zalozeny na riziku

Zdokumentovat a dale udrzovat prehledy operaci zpracovani
Informovat a radit vSem zaméstnancim

Spolupracovat pfi vytvofeni systému ochrany OU

Zajistit moznost skoleni a povedomi

Sled zovani zasad
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Co

Registr vstupu osobnich udaj

=] Registr vstup®i osobnich Gdaji - Excel
Soubor Viozeni Rozlozeni stranky Vzorce Data Revize Zobrazeni Vivojai Napovéda O Reknéte mi, co chcete udélat
Vyjmout . ! T —
i;g i Calibri Ju 8 A = = b Zalamovat text Obecny - r? #  Normal2 Normalni Neutralni
52 Kopirovat - FE, 2 i = < s
. Podminéné Formatovat Spravné Spatné Hypertextovy...
- EEL = = 3 = = b | 1O b €0 00
ey || D0 L8 LI <& 2B} o2 Slotatzamnatyatad % 00 30 formtovéni - jako tabulku -
Schranka i Pismo Zarovnant = Cislo Styly
F6 - Jfr

e ]

X

Ludék Nezmar

5 sdilet

= T — .
ﬁ 1 X m > AutoSum QY p
~ [¥]vyplnit - )
Vlozit Odstranit Format —— Sefadita Najita
= . - & Vymazat - filtrovat - vybrat -
Buriky Upravy A

Platnost od Platnost do

Informace
Oblast Zpracovani Datovy vstup Aplikace / misto Viastnik aktiva subjektu udaju
podana
1
2 procesy zpracovani osobnich udaji formulare / aplikace / url
3 | Z_1.1 Personalistika Nastup uchazeée o zaméstnani Vstupni dotaznik Nastupni dotaznik - pdf vedouci personalistiky Ne
4 | Z_2.1 Informatika Odeslani Zivotopisu pfes web Kontaktni formuldF http://www.firma.cz/zivotopis Spravce webu spoleénosti Ano
5 | Z.3.1 Ucetnictvi Uplatnéni snizeni dané Dotaznik na snizeni dané Pohoda mzdova Géetni N/A
6 | |
’ weo N e
: Titul pied jménem _ Titul za jménem
= roancprimens N o vrimer
11 DATUM NAROZENi _ RODNE €|
12 | Zdravotni pojistovna _ cisLo oP
13
| Stav: ZPs* Z ANO INE
14
15 Pobirate diichod? * ~ ANO N[l Jaky druh diichodu?
16

Obéanstvi (pokud jiné
nez ceske, uvedte
¢.pasu)

17 Misto narozeni
18

19

20 Trvalé bydli psé: Mésto:

21! Ulice: Cp.:

22 | Prechodné bydliste  [Iaclen Mésto:

23 Ulice: Ep.:

24 DLITTEAELEL PR ) Trvalé bydliste - Prechodné  Jiné, jaké?

25|
26

|
22
‘ Analyza-rizik-06-09-2018-ludek -

el
Rodinni pfislusnici

bydlisté

Cislo fidiéského Skupiny fidi¢ského A B C DET

Pfipraven opravnéni *

opravnéni

Partner * C Manzel’ka = Druh/Druzka

Rodné cislo

Zaméstnan/a Bydlisté

- _ el

Jméno ditéte

01.01.2018 dosud Ne
25.04.2012 25.05.2018 Ano
20.06.2016 dosud N/A
I
B (5 [T - ] + 120%
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Zaznamy o zpracovani

aznam-o-cinnostech-zpracovani-MV-CR---zde-ke-stazeni-2 (chranéné zobrazeni) - Word
Korespondence Revize Zobrazeni VyvojéF Népovéda ACROBAT
viry. Pokud je 1j pi bude bezpe¢néjsi zlstat v chranéném zobrazeni. | Povolit Gpravy
I‘l-l»L\ Lol Teil v F e UEEY VGh L8 A O s Tt 10 110 12 13 14I15\‘\1|-17-I

. Zaznam o ¢innostech zpracovani - VOLBY
Cl. 30 odst. 1 obecného nafizeni o ochrané osobnich udaju (GDPR)

Spravce: ... (nazev, adresa, datova schranka) ...

Zastupce spravce: ...(jméno, piijmeni, funkéni osoby odpovédné za agendu)...
Povéfenec pro ochranu osobnich udaju: ... (jméno, piijmeni, e-mail) ...

1. Uéely zpracovani

ZAJISTENi AGEND OBCE PODLE VOLEBNICH ZAKONU

€Cl. 6 odst. 1 pism. c) GDPR - zpracovani nezbytné pro pInéni pravni povinnosti:

zakon &. 247/1995 Sb., o volbach do Parlamentu Ceské republiky a o zméné a dopinéni
nékterych dalsich zakond,

zakon ¢. 130/2000 Sb., o volbach do zastupitelstev kraju a o zméné nékterych zakond,

zéakon €. 491/2001 Sb., o volbach do zastupitelstev obci a 0 zméné nékterych zakond,

zékon ¢. 62/2003 Sb., o volbach do Evropského parlamentu a o zméné nékterych zakonu,
zakon &. 275/2012 Sb., o volbé prezidenta republiky a o zméné nékterych zakonu (zékon
o volbé prezidenta republiky),

provadéci pravni pfedpisy k volebnim zakondm.

Il. Kategorie subjekta adaju

Obéan obce — voli¢. Clen okrskové volebni komise. Kandidat. Zmocnénec. Petent.

Ill. Kategorie osobnich udaju

Zakladni identifikacni udaje, statni ob&anstvi, volebni pravo a jeho pfipadné omezeni, Cislo
dokladu totoZnosti, Gcast prii hlasovani; v pfipadé ¢lent okrskovych volebnich komisi tdaje
nezbytné pro vykon &innosti &lena komise a pro jeho odméfovani; v pfipadé kandidatl
azmocnéncy identifikadni udaje dle kandidatni listiny a cestného prohladeni kandidata;
v pfipadé petentu u nezavislych kandidati identifikacni Gdaje dle naleZitosti petice.

IV. Kategorie pfijemci

Clenové okrskovych volebnich komisi pro Ggely plnéni jejich povinnosti podle volebnich
zakonu. Kontrolni organy (krajsky ufad, Statni volebni komise).

V. Planované Ihity pro vymaz kategorii osobnich udaji

Plati skartaéni lhity stanovené vyhlaskami k volebnim zakonim: ve vztahu ke kandidatnim
listinam a souvisejicim dokumentiim - A10, pro ostatni volebni dokumentaci - V5.

VI. Obecny popis ickych a cni ¢ i feni

Y g P P

Listinna vyhot i volebni dokt jsou
v prubéhu voleb se peceti.
Pristup k elektronickym datovym souborim je zabezpe&en hesly v souladu s nastavenim

v uzamcenych prostorach a

pristupovych prav vnitinimi predpisy obce.

y spravce o & P : ich udaji

podle &l. 30 odst. 1 Nafizeni Evropského parlamentu a Rady (EU) &. 2016/679 ze dne 27.
dubna 2016,

obecného nafizeni o ochrané osobnich Gdaju (déle jen ,Nafizeni”), vedené spole¢nosti:
Alfa,s.r. 0.
se sidlem Horoméficka 12, Praha 2, PSC 120 00
1CO: 123 45 546
spole&nost zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil C,
viozka 12458
kontaktnf emailova adresa: ..., telefonicky kontakt: ...

(dale jen ,Spravce®)

4 3 udaje p pro adaju

Povéfenec pro ochranu osobnich udaijii nebyl u Spravce jmenovan.

2. Popis kategorii subjektu tdaja, kategorii osobnich tdaji a Géeld jejich zpracovani
a) Zakaznici Spravce

Kategorie osobnich tdaji: Identifikaéni a kontaktni tdaje zakaznikd.

Ugel zpracovani osobnich Gdajl: Uzavieni a pinéni smlouvy mezi zakaznikem a Spravcem,
pinéni s tim souvisejicich zakonnych povinnosti vigi zakaznikim a organim vefejné spravy.

Pravni zaklad zpracovani osobnich Udaju: PInéni smlouvy a zakonem stanovenych povinnosti,
napf. v souvislosti s vyfizovanim reklamaci zakaznlkii nebo archivacl Ugetnich doklad
obsahuijicich osobni tudaje zakaznikd.

b) Zaméstnanci Spravce

Kategorie osobnich udaju: Identifikacni a kontaktni Gdaje zaméstnanc(, udaje o bankovnim
spojeni, zdravotnim pojidténi a socialnim zabezpedeni.

Ugel zpracovani osobnich tidaji: Uzavieni a pinéni povinnosti zaméstnavatele vyplyvajicich
z pracovni smlouvy a obecné zavaznych pravnich predpisu.

Pravni zaklad zpracovani osobnich tdaji: Pinéni smlouvy a zakonem stanovené povinnosti,
napf. registracni a oznamovaci povinnosti viéi prislusnym uradam.

c) Osoby jici do i ych prostor Sp
Kategorie osobnich tidajti: Obrazové nahravky bez zvukové stopy.

Ugel zpracovani osobnich daji: Zajisténi ochrany majetku Spravce, ktery se nachazi
v monitorovaném prostoru.

Préavni zéklad zpracovani osobnich Udaji: Opravnény zajem Spravce (ochrana majetku),
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Dalsi dokumentace

 Ugely jednotlivych databazi

° Prehled vsech evidenci obsahujicich osobni udaje

* Vzorek 20 nahodné vybranych subjektt udaju

* Popis zpusobu likvidace osobnich udaju

* Zpusob zajisténi aktualizace

* Prehled tretich osob zpracovavajicich osobni udaje

* Zaznamy o tom, kdo, kdy a co délal s osobnimi udaji
Identifikace zamé&stnancli / osob majicich pfistup k OU
Prehled napravnych opatreni
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GDPR dokumentace

EU GDPR Slozka dokumentace

Pozndmka: Dokumentace by méla byt idedlné v podobé nize uvedeného seznamu.

Kod

dokumentu

-

Ndzev dokumentu

Odpovidajici éldne
GDPR

Ndzev dokumentu

FormulaF pro odejmuti souhlasu se

Odpovidajici éldnek v|
GDPR

Clanek 7(3)

y bezp

43

8.2

Pravidla Fizeni pistupu

Clanek 32

83

Bezpecnostni postupy pro oddéleni IT

Clanek 32

1 11 Identifikace zpracova zpracovanim Gidaji subjektu
2 12 \dentifikace IT systému " FormulaF rodicovského souhlasu Clanek 8
23 44 Formular pro odejmuti rodi¢ovského Cléanek 8 Mardatornd
3 13 Identifikace opatreni souhlasu Nz doluments Odpovidajici éldnek v vt
. o Pokyny pro mapovéni datovych a 2 45 Postup zadosti o pristup k tdajim Clénky 7(3), 15, 16, 17, S dle GDPR
i zpracovatelskych Cinnosti subjektu 18,20, 21, 22 Zasady BYOD (pfineste si viastni zarizeni) | Clanek 32
- 25 46 Formular zadosti o pristup k udajam GDPR Clanek 15 26 85 Zasady ufiti mobilnich zafizeni a Elanek 32
5 24 Zésady ochrany osobnich tdaji Clanek 24(2) subjektu B
5 52 | ZBsady ochrany osobnich ddaji Clének24(2) 20 ai pro veféjnsnl udajd subjektu | GDPRCHirek1s 47 86 | Zasady cistého stolu a obrazovky Clanek 32
! & ~smerni N i h 1 48 8.7 Zasady klasifikace informaci Cléanek 32
et souzeni viivu na ochranu . Z n r
7 23 Ochrana osobnich (idajii - web Clanky 12, 13 and 1« 27 5.1 oU e Clének 35 49 8.8 Zasady Anonymizacea psedanymizace Cléanek 32
8 24 i \ * dmenf o ochran osobnich G":: f'é""" 12,13 :: 5'§ :Le“'sf;:s";ﬁ:' Clanekes 50 89 | Zasady unitl KryRtavanl Clének 32
uds) E", 5 entifikace 51 810 | Plan obnovy po havarii Clanek 32
9 25 Zasady uchovani dat 1';':‘: 5(1)(e), 13 30 5.4 Balancni test proporcionality 52 8.11 Postup interniho auditu Clanek 32
— _ — 2 31 55 Posouzeni rizik pro prava a svobody = i seznam interniho R
10 26 W@u L'Jchov'avam da‘tw slfnek 30 osob 53 8.12 auditu 1SO 27001 Clanek 32
11 27 Popis pracovniho mista povéfence pro Clanky 37, 38, 39 32 56 Metodika analyzy rizik Katalog hrozeb a zranitelnosti CZ
ochranu osobnich Gdajd 3 57 | Analyza rizikz hiediska subjektd Gdaja | Clanek 33 4 213
12 22 GoeKiss.- Riohizienina web 6 enos 55 8.14 Zapis o kontrole ochrany osobnich Gdaji
13 231 Prohlasenf o ochrané osobnich (dajd - 2 61 Preshranicni postup pro pienos Clanky 1(3), 44, 45, 46, )
web, - osobnich Udaji 47,49
14 233 Ochrana osobnich Gdajti - Priloha 1 - Standardni smluvni dolo?! =
wﬂéll}p,&!&k ) N o flloha 1. Stan ark nf im:vm dolozky o g % 91 Postup pri t{dhalenl poruseni a Clanky 4(12), 33, 34 J
15 234 Informace o zpracovani osobnich Udajl - pro, udajdispi ianek 46(5) oznamovani
pro _ . S— 57 9.2 Registrace poruseni bezpeénosti idajii | Clanek 33(5) J
Plan uchovani osobnich daja CZ Priloha 2 - Sfandardm smluvni dolozky Oznamovaci formuldf pfi _porudeni| » .
36 6.3 pro predavani osobnich tidaj Clének 46(5) 58 9.3 bezpethosti Udajo uréen ifad dohledu Clanek 33 v
T Oznamovaci formulaF poruseni 5
innosti Clanek 30 - = J 2 22 bezpeénosti Gidajli pro subjekty Udaj Clének 34 J
= — e Procesni dotaznik pro shodu s GDPR 5
Priloha — Katalog (registr) zpracovani = 37 71 GDPR Clanky 28, 32 : —
3.2 Clanek 30 = TR 60 10.1 Zasady zpracovani OU v call centru
. . mlouva o zpracovani osobnich tidajt — " 74 ke Zh
23 Otazky GAP analyza 38 72 role sprévce Clanky 28,32, 82 61 103 syss:éd:. :rovozovam merového
_ 19 73 f‘l;vlllolup\:aa:ut:l:?:vam osobnich Udaji — Clanky 28,32, 82 BT [ zam B -
mu souhlasu se zpracovanim tdaji | Clanky 6(1)(a), 7(1), 20 74 Piloha ke smiouvé :: i:; :’g:':;": :rz‘[“"'_i‘“’s“
Subjektu 92) i 75 | Modelové priklady spravee - zpracovatel = o

* Tento dokument je povinny, pokud (a) zpracovani provadi verejny organ nebo jing statni organ, s vyjimkou soudd, které
jednaji v soudni moci; nebo b) se hlavni Zinnosti prévnické osoby skladaji ze zpracovatelskych operaci, které svou povahou,
plisobnosti a / nebo Géely vyZaduji ve velkém méfitku pravidelné a systematické sledovani subjekti tdajd; nebo c) hlavni
&innosti pravnické osoby je zpracovévni rozsahlych souborts zvidStnich kategorii tdajdl podie Elénku 9 GDPR nebo osobn ddaje
tykajici se odsouzeni za trestny &in a trestnych Zind uvedenych v Zldnku 10 GDPR.
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Implementace pozadavku GDPR

Implementace probiha v zavislosti na upresnéni z predeslych analy
Typove se jedna o:

Realizace navrhu apravy/vytvoreni procesti na manipulaci a
ochranu osobnich udaju véetné jejich zdokumentovani

Spoluprace pri uprave bezpeénostni architektury IS zpracovavajici
osobni udaje

Podpora nebo implementace nastroju k naplnéni pozadavku
GDPR

Spoluprace pri pfipravé povérence pro ochranu osobnich udaijt

Spoluprace pri provedeni posouzeni vlivu zamyslenych operaci
zpracovani na ochranu osobnich udaju

Priprava na vydani osvédéeni o ochraneé osobnich udaju bude-li
pozadovano
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Na co dale nezapomenout

Identifikace zpracovani

Povérenec

Uprava klientskych smluv a
zpUsobu informovani

Zpracovatelské smlouvy

Posouzeni vlivu a systém
hlaseni

Vedeni zaznamu o
zpracovani

e Urceni Ucel( a titul zpracovani
e UrCeni podminek zpracovani

e VVymezit ¢innosti, nasmlouvat jeho ¢innost
e Vhodné hned po srovnavaci analyze

e Uprava klientskych smluv, zapracovani povinnych
informaci a Uprava pripadného souhlasu

e \/ymezeni novych povinnosti Spravce — Zpracovatel a
Uprava smluv

e Priprava procesu (véetné zdokumentovani) pro
zpracovani posouzeni a hlaseni

e Zdokumentovani prijatych technickych a organiza¢nich
opatieni v€etné testl a hodnoceni

’

lexniho systému ochrany a Ece
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Dekuji za pozornost



